
Comment sécuriser une Debian  

  

Mettre en place Lynis pour tester la fiabilité et la sécurisation d’une Debian.  

1 - Pour installer Lynis :  

#sudo apt install lynis  

  

2 - Pour lancer un audit avec Lynis :  

#lynis audit system  

  

  

  

Installation d’un scanneur de virus (malware-scanner) sur les Debian.  

1 - Pour installer le scanneur Clamav :  

#sudo apt install clamav clamav-daemon  

  



2 - Pour lancer un scanne :  

#sudo clamscan –r /chemin/du/fichier/a/scanner  

  

  

Installation de Fail2Ban.   

Fail2Ban est un outil de sécurité qui protège les serveurs contre les attaques par force 

brute en bannissant automatiquement les adresses IP suspectes après plusieurs 

tentatives de connexion échouées.  

  

1 - Pour installer Fail2ban :  

#sudo apt install fail2ban  

  

2 - Copier le fichier modéle de fail2ban pour ensuite le modifier :   

#sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local  

  

  

3 - Configurer le fichier de configuration “jail.local” :  



  

4 - Redémarrer Fail2ban et vérifier son statut :  

#sudo systemctl restart fail2ban  

#sudo systemctl status fail2ban  

  

5 - Créer le fichier auth.log et mettre les droits :  

#sudo touch /var/log/auth.log  

#sudo chmod 640 /var/log/auth.log  

  

Protection du réseau.  

Désactiver IPv6 dans le fichier de conf “sysctl.conf” :  



  

  

Autre Modification a effectué.  

Décocher différents parametres dans le fichier de conf /etc/ssh/sshd_config :   

 

  

Installation de module pour renforcer la sécurité.  



  

1 - PAM :  

#sudo apt install libpam-tmpdir   

  

2 - Apt-listbugs :  

#sudo apt install apt-listbugs  

  

Montre les modifications importantes dans les paquets avant leur mise à jour :  

# sudo apt install apt-listchanges –y  

  

3 – needrestart :  

#sudo apt install needrestart  

  

  

  

 


